Die Datenretterin

KA-IT-Si - Management

Datenverluste verursachen Schaden in Millionenhohe. Wie man Daten aus dem vermeintlichen

Nirwana wiederherstellt, erklarte Margret Horn der Karlsruher IT-Sicherheitsinitiative

chwupps, mit einem Klick ist
S alles weg. Festplatte geldscht,

alle Daten weg. Ausnahme-
zustand im Unternehmen, Panik,
Verzweiflung. Nun hat die Stunde
fiir die Datenrettungsspezialisten
von Kroll Ontrack aus Boblingen
geschlagen. Seit 1996 sind die
Schwaben unterwegs, verlorene
Daten wieder zurfickzuholen. Wie
das funktioniert, wo die Grenzen
der Spezialisten liegen und wie
man Datenverlusten effektiv vor-
beugt, erkldrte Margret Horn, ih-
res Zeichens Manager Business
Development bei den Boblingern,
der Karlsruher Sicherheits-IT-Initi-
ative (KA-IT-Si).

Frither allerdings war es zumeist
nicht der fatale Klick, der die Da-
ten ins vermeintliche Datennichts
beforderte. ,,Zu gut 70 Prozent
waren es Hardware-Fehler, nur zu
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Security Cup

Lutz Bleyer, Leiter der
Zentrale Security bei der Fi-
ducia IT AG aus Karlsruhe,
und Sven Kaun von der
Dauth Kaun Communication
Group stellen die Awareness-
Kampagne ,Security Cup
2009“ vor, den die Fiducia
initiiert hat.
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Mehr Informationen und
die Vortragsunterlagen der
vergangenen Veranstaltun-
gen unter www.ka-it-si.de.
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30 Prozent Bedienfehler Ursache
fiir Crashs mit anschlieRendem
Datenverlust“, erklart Horn. Das
hat sich in den vergangenen Jah-
ren gedndert.

Seit immer mehr Unternehmen
auf virtuelle Systeme setzen, wer-
den Mitarbeiter hdufiger zu Feh-
lerquellen als zuvor, das Ein-Drit-
tel-zwei-Drittel-Verhiltnis hat sich
gerade in diesem Bereich umge-
dreht. ,Die Zahl virtueller Crashs
nimmt derzeit massiv zu.“ Doch
nicht immer sind die Mitarbeiter
Schuld. ,Heutzutage werden Sys-
teme sehr schnell implementiert,
teilweise zu schnell. Dabei verges-
sen viele Unternehmen, ihr Perso-
nal ausreichend zu schulen und
missachten die Komplexitdt, die
diesen Systemen innewohnt.“

Das Fatale: Datenrettung ist zum
einen ,nicht ganz billig“. SchlieB-
lich miissen die Spezialisten ihr
Know-how stdndig auf dem neus-
ten Stand halten und in entspre-
chende Technologien investieren.
Zum anderen heifit geléscht nicht
gleich geldscht und auch formatier-
te Daten kénnen wiederhergestellt
werden, nur: ,,Was schon mit neu-
en Daten {iberschrieben wurde, ist
definitiv weg.“ Bei physikalischen
Schéden wiederum ist alles vom
Grad der Beschddigung abhéngig.
Horn: ,,Schwer beschddigte Berei-
che lassen sich — wenn {iberhaupt

— nur mit sehr grofem Aufwand
wiederherstellen.“ Dann geht es
nur noch darum, die Daten von
den unbeschadeten Segmenten von
Festplatten, Flash-Laufwerken oder
USB-Sticks zu retten.

In ganz dringenden Fillen schi-
cken die Boblinger ein Zwei-Mann-
Team zur Datenrettung. Wie vor
einigen Monaten, als eine Grof3-
bank um Hilfe rief. Bei Wartungs-
arbeiten wurden groRe Datenmen-
gen {iberschrieben und so machten
sich zwei Datenrettungsingenieu-
re auf den Weg. Eine spezielle
Ausbildung gibt es im Ubrigen
nicht: ,Vom Informatiker tiber den

Feinmechaniker bis zum Elektro-
techniker, bei uns ist alles vertre-
ten.“ Sogar ein Bdckermeister ge-

hort zum 50-kopfigen Team. ,Es
gibt kein Studium, das fiir diese
Arbeit qualifiziert. Das Wichtigste
sind profundes IT-Know-how und
Erfahrung in der Datenrettung.“
Das Heiligtum des Boblinger
Standorts ist der Reinraum. Dort

werden physikalisch defekte Fest-
platten wieder instand gesetzt. Zu-

sammen mit einer Filterung und

Margret Horn, Manager Busi-
ness Development beim Daten-
rettungsspezialist Kroll Ontrack

grofem Luftdurchsatz ist die Luft
so sauber, dass Festplatten problem-
los gedffnet und analysiert werden
konnen. Nach der feinmechani-
schen Reparatur werden die noch
vorhandenen bindren Daten ausge-
lesen und eine 1:1-Kopie angefer-
tigt. ,Danach werden im Datenret-
tungs-Labor die Strukturen wieder
zusammengesetzt.“ Dann sind die
Daten hoffentlich gerettet. Und der
falsche Klick war nur ein Versehen
—und kein Fiasko. rs
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