Die KA-IT-Si-Veranstaltungen
zu IT-Sicherheitsthemen
stoRen auf breite Resonanz
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Big Brother lebt

Uberwachung und Datenklau haben eine lange Vergangenheit und wohl auch eine bliihende

Zukunft. Die Unternehmen unterschatzen nach wie vor die Gefahren

atensicherheit — ein Thema,
D das seit Jahren fiir Schlag-
zeilen sorgt. So présent es
in der Offentlichkeit ist, so wenig
unternehmen allem Anschein
nach aber die Unternehmen dage-
gen. ,Wir haben nichts zu verber-
gen“, hore er immer wieder aus
dem Mittelstand als Antwort auf
die Tatenlosigkeit, berichtet Dirk
Fox, Geschiftsfiihrer der Secorvo
Security Consulting und Vorsitzen-
der der Karlsruher IT-Sicherheits-
initiative. Zu kurz gedacht. ,Uber
die Daten lassen sich sehr wohl
Riickschliisse ziehen, beispielswei-
se wie es in einzelnen Branchen,
in der gesamten Wirtschaft 1duft.”
Viele einzelne Ergebnisse ergaben
50 ein Gesamtbild, fiir das es dank-
bare Abnehmer in anderen Lin-
dern gebe.
Zusammen mit Jorn Miiller-
Quade, Professor am Karlsruher
Institut fiir Technologie und Lehr-
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stuhlinhaber fiir IT-Sicherheit, er-
zdhlte Fox , Eine kurze Geschichte
der Uberwachung“. Wobei, so
kurz ist die Geschichte gar nicht.
Bereits vor einem halben Jahrtau-
send kosteten die Entschliisse-
lungskiinste des ersten Geheim-
dienstes dieser Welt Maria Stuart
den Kopf, im wahrsten Sinne des
Wortes. IThre codierten Botschaften
wurden dechiffriert, sie daraufhin
enthauptet und Englands Koénigin
Elisabeth I. war eine Rivalin um
den Thron los.

Die Methoden auf beiden Seiten
haben sich seither verfeinert, das
Problem bleibt das gleiche. ,Abso-
lute Sicherheit gibt es nicht“, be-
tont Fox. ,Frithere Verfahren der
Verschliisselung lieBen sich bre-
chen durch deren Umgehung, spé-
tere durch den bereits vor der
Verschliisselung der Daten erfolg-
ten Zugriff*, ergdnzt Miiller-Quade.
Verschliisselung allein gentige da-

her nicht mehr. ,,Sicherheit betrifft
das ganze System, Hardware wie
Software."

Das Problem zu erkennen, be-
deutet noch lange nicht, es zu 16-
sen. Dafiir bed{irfe es unter ande-
rem unabhdngiger Priiflabore und
vor allem gelte es, die Hersteller
von Hard- und Software in die
Pflicht zu nehmen. Der Staat, der
Gesetzgeber wére da nach Ansicht
von Miiller-Quade gefordert. Ge-
nerell merkt er aber an: ,Das wird
sehr teuer, zumal es wohl nur ei-
nen kleinen Markt dafiir gibt®,
macht der Leiter des Instituts fiir
Kryptographie und Sicherheit we-
nig Hoffnung auf Besserung. Zu-
mal die Dimension heute eine
ganz andere sei, so Miiller-Quade:
,Frither mussten sich Staaten dari-
ber Gedanken machen, wie sie
ihre Nachrichten verschliisseln.
Heute muss das jeder Biirger.“
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IT-Sicherheit lernen

Sicherheitslticken in Protokol-
len, Systemen und Anwendun-
gen sind die zentrale Ursache
erfolgreicher Angriffe auf IT-
Systeme. Capture-The-Flag-
Wettbewerbe (CTF) bieten zur
Wissensvermittlung hierzu ei-
nen spielerischen Rahmen.
Mehr dartber erfdhrt man
beim nachsten KA-[T-Si-Treffen.
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