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4. Tag der IT-Sicherhelt

Der Tag der IT-Sicherheit am 12. Juli im Karlsruher IHK Haus der
Wirtschaft zeigt aktuelle IT-Sicherheitsbedrohungen fiir Unter-
nehmen auf.
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Programm:

14.00 Uhr BegriiBung

Richard Schmitz, Erster Vizeprasident

der IHK Karlsruhe

David Hermanns, Geschaftsfiihrer CyberForume. V.
Moderation: Dirk Fox, Geschéftsfiihrer der Secorvo
Security Consulting GmbH und Mitinitiator Karls-

ruher IT-Sicherheitsinitiative KA-IT-Si

Keynote: Hacking 2012 - Aktuelle
Entwicklungen bei Angriffsmethoden
Sebastian Schreiber, Geschaftsfiihrer der SySS GmbH

Tatsachen, Techniken und Tiicken -
Sicherheit auf Hardwareebene

Prof. Dr.-Ing. Tim Giineysu, Ruhr-Universitat
Bochum

14.10 Uhr

15.00 Uhr

15.40 Uhr Wunder durch Kryptographie
Prof. Dr. Jorn Miiller-Quade, Leiter des Instituts
fiir Kryptographie und Sicherheit am Karlsruher

Institut fiir Technologie
16.20 Uhr
17.10 Uhr

Pause mit Networking und Ausstellung

Security by Design
Wolfgang Reibenspies, EnBW Energie
Baden-Wiirttemberg AG

Sicherheit im Onlinebanking 2.0
Boris Hemkemeier, Commerzbank AG

17.50 Uhr

18.30 Uhr Ende der Veranstaltung

Veranstalter sind die Karlsruher IT-Si-
cherheitsinitiative KA-IT-Si, das Cy-
berForum Karlsruhe und das Kompe-
tenzzentrum fiir Angewandte Sicher-
heits-Technologie (KASTEL) am Karls-
ruher Institut fiir Technologie sowie
die IHK Karlsruhe.
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IT-Wirtschaftsspionage
wird zur Regel

B Zu diesem Ergebnis muss man kommen, wenn man die kiirzlich
veroffentlichte Studie ,Industriespionage 2012" von Corporate
Trust liest: Anfang des Jahres 2012 wurden mehr als 6.900 Unter-
nehmen mit mindestens zehn Mitarbeitern und liber eine Million
Euro Umsatz aller Branchen nach ihren Erfahrungen mit Wirt-
schaftsspionage befragt. Etwa neun Prozent der Unternehmen
nahmen zu den Fragen differenziert Stellung; knapp 50 Prozent der
antwortenden Personen gehdrten dem Vorstand oder der Ge-
schaftsleitung an.

Selbst wenn man annimmt, dass die Antworten eher von Unter-
nehmen stammen, die bereits fiir das Thema Informationsschutz
sensibilisiert sind, sind einige der Ergebnisse dennoch erschre-
ckend. Mehr als 21 Prozent der Unternehmen waren danach in den
vergangenen drei Jahren Opfer eines Falls von Wirtschaftsspiona-
ge; der Mittelstand war mit 23,5 Prozent liberproportional betrof-
fen. Die von den Unternehmen angegebenen Schadenshéhen la-
gen um durchschnittlich 50 Prozent liber den Vergleichswerten ei-
ner Befragung aus dem Jahr 2007.

In den meisten Fallen (48 Prozent) waren eigene Mitarbeiter vor-
satzlich oder durch nachldssiges Verhalten ursachlich beteiligt,
dicht gefolgt von Hackerangriffen (42 Prozent) und gezieltem
Diebstahl von IT-Systemen (Laptops, Smartphones - 33 Prozent).
Angriffe durch ,Social Engineering" lagen auf Platz fiinf der Ursa-
chen (23 Prozent), Einbruchdiebstahl hingegen ,abgeschlagen”
auf Platz acht (11 Prozent).
Trotz dieser ernlichternden Zahlen fehlen in den meisten Unter-
nehmen selbst grundlegende SchutzmaBnahmen wie klare Infor-
mationsschutzregeln (nur bei 46 Prozent vorhanden) oder die Ver-
schliisselung von Daten auf Notebooks und Laptops (nur bei 47
Prozent) - wahrend zugleich in immer mehr Unternehmen die Nut-
zung von Privatgeraten der Mitarbeiter zugelassen wird (32 Pro-
zent). Offenbar muss noch immer in vielen Unternehmen erst et-
was passieren, damit die ,Hausaufgaben"” im Informationsschutz
gemacht werden. Eine zunehmend riskante Strategie, wie die Zah-
len belegen.
Dirk Fox, Geschdftsfiihrer der Secorvo Security Consulting GmbH,
Mitinitiator der Karlsruher IT-Sicherheitsinitiative,
einer Special Interest Group des Cyberforume. V.
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